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 المعلومات الأساسية  .1

 معلومات اساسية عن الوظيفة  1.1

ــة    نوع الوظيفة  مساعد محلل عمليات سيبرانية  مسمى الوظيفــ

 الأولى الفئة الوظيفية  المركز الوطني للأمن السيبراني  الدائرة 

  المجموعة النوعية  مديرية العمليات السيبرانية  الادارة/المديرية 

 الثالث  المستوى  المراقبة والتحليل  القسم/الشعبة 

 مساعد محلل أمن سيبراني   المسمى القياس ي الدال  رئيس قسم المراقبة والتحليل  مسمى وظيفة الرئيس المباشر

 مساعد محلل عمليات سيبرانية  الفعلي الوظيفة سمى  م  رمز الوظيفة 

  حجم موازنة الدائرة*   حجم الموارد البشرية*

 *تعبأ لشاغلي وظائف  المجموعة الثانية من الفئة العليا فقط.

 

 في الهيكل التنظيمي للدائرة  موقع الوظيفة 1.2

 ترتبط إرتباطتقع الوظيفة في قسم المراقبة والتحليل في مديرية العلميات السيبرانية و 
 
 في رئيس قسم  المراقبة والتحليل.مباشر  ا

 
 ا

 الغرض من الوظيفة  .2

 من الوظيفة(  الهدفالمهمة الرئيسية للوظيفة )                      

ضممممممممممما  افجايزية الفورية ث ارة  وا ي اامن السمممممممممميبراني وااسممممممممممتنابة لعا والتعامل مع الأ ممممممممممرار الناتنة ع  ا   د   بتختص الوظيفة  

 على عمليات المراقبة والتحل
 
يل من خلال العمل على تحسممممن  أنشممممبة المراقبة و ممممما   ااكتشمممما  المبحر فثوا ي اامن السمممميبراني بناعا

 لدليل عمليات مديرية العمليات السيبرانية
 
 .التعامل وااستنابة للثوا ي السيبرانية في الوقت المناسب وبفعالية وفقا

 المهام و الواجبات المسؤوليات الرئيسية  .3

 والمسؤوليات المهام التفصيلية                     

الشبكات     .1 لغايات  ماية  الأمنية  افثوا ي  افثرجة اكتشا   الوطنية  التحتية  البنية  افثكومية وشبكات  الشبكات  يراقب 

 .2019لسنة  (16)والأنظمة افثكومية من الت ديدات السيبرانية وفقا لقانو  اامن السيبراني رقم 

 Health Checkن خلال عملية المراقبة الصثية )( مSOCيتحقق من وصول سجلات افثركات على مركز عمليات المراقبة )  .2

Monitoringلدليل عمليات مديرية العمليات السيبرانية 
 
 . ( لضما  استمرارية المراقبة وفقا

إ ارة    .3 نظام  على  وتسجيلعا  ا  أو  فعلية  كانت  ا ثة  إذا  فيما  التحقق  لغايات  أولي  بشكل  المحتشفة  الأمنية  افثوا ي  يحلل 

 لدليل عمليات مديرية العمليات السيبرانية افثوا ي الأمنية وف
 
 .قا
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 لتعليمات تصنيف    .4
 
يقيم ويصنف افثوا ي اامنية المحتشفة لغايات تحديد مايية إجراعات التعامل مع افثا ي اامني وفقا

 .2023 وا ي الأمن السيبراني 

لتقديم   .5 الأمنية  افثوا ي  إ ارة  ونظام  المعتمدة  ااتصال  قنوات  خلال  من  المحتشف  الأمني  بافثا ي  المعنية  افجعات  يبلغ 

السيبراني   الأمن  تصنيف  وا ي  لتعليمات   
ُ
وفقا اللازمة  الفنية  العمليات    2023للعام  التوصيات  مديرية  عمليات  و ليل 

 . السيبرانية

ااختراق .6 مؤشرات  مسح  على  المراقبة  IOC’s)  يعمل  أنظمة  على  خارجه(  أو  المركز  )من  اخل  الأمنية  التقارير  من  الوار ة   )

  
ُ
والمشاركة في اعدا  التقارير بذلك للتحقق من عدم وجو يا في شبكات المؤسسات افثكومية أو البنى التحتية افثرجة وفقا

 .لدليل عمليات مديرية العمليات السيبرانية والتوجي ات الصا رة بذلك

 . يقوم بأية معام أخرى يكلف   ا ذات علاقة بببيعة العمل .7

 مكونات الوظيفة  .4

 العمل اتصالات    4.1

 مدى التكرار  جهات ومستوى الاتصال  الاتصال  ماهية وغرض 

o تبا ل معلومات روتينية متصلة بالعمل مباشرة. 

o  العمل.  تنسيق 

o    تو ممممميل أسممممماليب العمل وطرقه أو تفسمممممنر البرام

 .والأعمال
 

o زملاع العمل المباشرين. 

o موظفن  الو دات الأخرى الوزارة/المؤسسة. 

o   الأخرى.موظفي الدوائر افثكومية 

 

o .
 
 يوميا

 

 المتطلبات الذهنية لحل مشكلات العمل.  4.2                

الربط   و خبوات انناز العمل، أو استعياب  ل المشاكلتتابع بسيط ل   تذكر   و  التببيق المباشر للمعرفة الأساسية بالعمل على  بسيبةقدرة  

جمع أفكار  و  تحليل الظواير أو المشاكل الى مكونات ا الأساسية أو تحليل المعلومات للتوصل الى نتائ   و بن  عناصر مختلفة والمسببات والنتائ  

 . متعد ة لو ع فحرة جديدة أو التوصل الى ااستنتاجات من معبيات

 مل وتأثيره مجال الع 4.3

 . أثر فا ح على أيدا  التنظيم وعلاقته الداخلية وافخارجية والأموال والممتلكات
 

 الصعوبة والتعقيد   4.4

 ومتحررة  ذات خبوات متعد ة ومتداخلة و  إجراعات وقواعد معرفةو  أعمال معقدة تتبلب إجراعات وأساليب 

 

افية  4.5  المسؤولية الاشر

 أعداد الموظفين  درجة الوظيفة   الوظيفية للمرؤوسينالمسميات 

- - - 

- 
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 المجهود البدني   4.6            

 النسبة المئوية من وقت العمل  نوعية المجعو  البدني )شدة المجعو  البدني( 

% 100 جالس   

 ظروف العمل   4.7                

 النسبة المئوية من وقت العمل  بيئة العمل 

) اخل المحتب(  عا ية  100 %  

 والخبرات العملية    العلميةالمؤهلات   .5

 العملية والتدريب( متطلبات إشغال الوظيفة )الحد الأدنى من المؤهلات العلمية والخبرات    5.1

 المؤهل العلمي المطلوب )التعليم الأكاديمي، المهني، الخ(  5.1.1

أي    هندسة الحاسوب أو أو  حاسوبالعلم أو  أمن المعلومات أو    أمن الشبكات أو   من السيبرانيفي مجال الأ  كحد أدنى    بكالوريوسال

 .تخصص له علاقة بطبيعة العمل 

 الخبرة العملية المطلوبة  5.1.2

 مدة الخبرة العملية   نوع الخبرة العملية ومجالها  
 

 سنة وا دة  .خبرة عملية في منال الأمن السيبراني أو أمن المعلومات

التدريب الفني أو الإداري أو التخصص ي المطلوب )ويقصد التدريب الرسمي اللازم لممارسة عمل او مهنة معينة قبل     5.1.3

 شغل الوظيفة(  

 مدة التدريب  مستوى التدريب ومجاله 

 ساعة تدريبية 20ا تقل عن  أو أمن المعلومات.في منال اامن السيبراني تدريبية  ورة  يفضل 

 الكفايات الوظيفية   5.2

الكفاية ) اساس ي، متوسط،  مستويات اتقان وصف الكفاية  الكفاية المطلوبة 

 (متقدم، خبير

 ل الحوادث الأمنية يحلت الكفايات الفنية

 الأمنية الحوادث  وتصنيف تقييم

 مسح مؤشرات الاختراق 

 اكتشاف الحوادث الأمنية

 وتحليل السجل  SIEMأدوات  

 أساس ي 

 أساس ي 

 أساس ي 

 أساس ي 

 أساس ي 

 - - الكفايات القيادية 
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) لشاغلي الوظائف   

افية والقيادية  ( الإشر

لعامة )السلوكية ا الكفايات

 والإدارية( 

افية الأداء   احتر

 التعاون والعمل بروح الفريق 

 الالتزام

 بناء العلاقات  

 الاتصال الفعال 

 اساس ي 

 اساس ي 

 اساس ي 

 أساس ي 

 اساس ي 


